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Resumen. Hoy dia los usuarios de Internet hacen uso de una multitud de
servicios web, algo que los obliga a tener una cantidad a veces inmanejable de
credenciales. Para reducir esta complejidad, este trabajo explicard como se
implement6 una solucién denominada User's Alias Authentication Workflow
(UAAW) que permite a los usuarios de la web identificarse inequivocamente en
los sitios que visitan independientemente de la credencial utilizada y sin
necesidad de crear una nueva. UAAW utiliza las tltimas tendencias en
autenticacion, facilitando el proceso y otorgando gran flexibilidad al usuario al
momento de identificarse. UAAW reutiliza las credenciales que poseen los
usuarios a la manera de aliases delegando la autenticacién de los mismos a los
servidores responsables de credenciales. En el caso de un usuario autenticado
el acceso al sitio se ve simplificado.
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1 Introduccion

Uno de los temas pocas veces mencionados, pero de suma importancia para los
usuarios de la web, es la gestién de su identidad. No es un tema trivial y requiere un
cuidadoso manejo para evitar violaciones a la privacidad. Por ello, no es conveniente
que los usuarios tengan sus datos dispersos por la red y sobre todo en sitios de dudosa
reputacion. Para resolver esta situacion, se han desarrollado tecnologias que permiten
que los datos del usuario se encuentren centralizados en sitios confiables que puedan
proteger su identidad.

Aunque estas tecnologias tienen el mismo propoésito, utilizan distintas formas para
lograrlo, por lo que existe una extensa variedad de sitios seguros que estan
construidos sobre ellas. El presente trabajo presenta una solucién para que los sitios
puedan permitir a sus usuarios acceder independientemente de la tecnologia de
autenticacion que se utilice.
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2 Single Sign On e Identidades Federadas

No hay acuerdo en una definiciéon de Single Sign-On (SSO). Una definicién
extensamente aceptada es que se trata de un mecanismo mediante el cual un usuario
debe iniciar sesi6n una Unica vez para tener acceso a multiples recursos. Asi, por
ejemplo, puede haber muchas aplicaciones en una red empresarial y, sin embargo,
cuando el usuario se conecta a una aplicacién y luego se dirige a la siguiente, el
mismo no tiene que autenticarse de nuevo. Sus credenciales son entregadas a todas las
aplicaciones que participan en un sistema SSO y todo esto sucede sin intervencion del
usuario.

El SSO resuelve una serie de problemas asociados a nombres de usuario y
contrasefias, principalmente la necesidad de multiples nombres de usuario y
contrasefias, que son dificiles de recordar.

Con SSO se pueden poner en practica mejores controles para obligar a que los
usuarios deban utilizar contrasefias dificiles de adivinar. Sin embargo, SSO tiene un
punto débil: si el usuario pierde su nombre de usuario y contrasefia, alguien puede
tener acceso a todos las aplicaciones y sistemas a los que tiene acceso. Es mas
prudente utilizar SSO con autenticacién de multiples factores para que se reduzca el
riesgo asociado.

Normalmente SSO es utilizado dentro de una empresa y se vuelve intitil cuando es
necesaria la autenticacién fuera de sus fronteras. Esto se debe a que un usuario puede
disponer de un nombre de usuario y contrasefia para las cuentas de una empresa y
otros para una empresa distinta. Identidad Federada [1] es otro mecanismo que
permite la autenticacién a través de empresas o dominios, que requiere una fuerte
infraestructura, asi como un factor de confianza. Por ejemplo, a menos que una
empresa confie en la administracion de identificacion de otra, seria arriesgado aceptar
las credenciales proporcionadas por esta otra. [2]

2.4 Introduccion a los Protocolos de Autenticacion

Veamos una breve descripcion de algunas tecnologias existentes.

OpenlD: es un protocolo abierto que permite a una persona a utilizar una URL como
una identidad en mudltiples sitios web. Las aplicaciones web pueden utilizar la
direccion URL como un identificador para la autenticacién, autorizacién, y otros
fines. Es un concepto relativamente nuevo que pone el control de la identidad en las
manos de su propietario, el usuario final. El propietario de la identidad puede decidir
y controlar qué informacién debe ser presentada a una aplicacién o sitio web para
fines de autenticacion. [3] [4] [5]
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OAuth Core: Permite compartir recursos privados de un usuario (fotos, videos, lista
de contactos, cuentas bancarias) almacenados en un sitio con otro sin tener que
entregar su nombre de usuario y contrasefia.

Aunque OAuth no es un protocolo de autenticacion, sino uno de autorizacién que
requiere que el usuario ya se encuentre autenticado para dar acceso a los recursos,
muchos proveedores de autenticacion lo utilizan para autenticar a los usuarios. Tal es
el caso de Facebook Connect, Twitter OAuth, etc. [6] [7] [8] [9]

3 UAAW: Autenticacion Federada para Aplicaciones Web

Hoy en dia los usuarios de Internet se encuentran registrados en multiples sitios web,

lo que provoca que les resulte muy dificil manejar diversos nombres de usuarios y

contrasefias. Algunos utilizan el mismo nombre de usuario y contrasefia en todos los

sitios, registrando sus credenciales en un cuaderno o programa, obviamente estas
practicas provocan graves fallas de seguridad.

Solo es necesario que se descubra un combinacién de usuario y contrasefia o
alguien tenga acceso al registro de las credenciales, para que todas las cuentas de
usuario se vean comprometidas.

Muchas veces los usuarios no confian lo suficiente en un sitio web como para
entregar sus datos o no tienen intenciones de registrarse en un servicio que solo
utilizardn una vez. Sin embargo, es necesario dejar por sentado que, debido a los
servicios o recursos que el sitio o servicio ofrece, se hace necesario brindar dicha
informacién. Para resolver estos problemas se crearon las tecnologias de
autenticacion previamente descriptas, que permiten que los datos personales del
usuario se encuentren centralizados en un sitio de plena confianza y se acceda a los
otros sitios o servicios indicando su aprobacién al proveedor de identidad para que el
sitio acceda a sus datos. [10]

Actualmente la mayoria de quienes navegan por Internet cuentan con la capacidad
de aprovechar estas tecnologias ya que empresas como Google, Microsoft, AOL y
Yahoo, entre otras, actian como proveedores de identidad. Si bien existen
relativamente pocos sitios que permiten a sus usuarios aprovechar estas tecnologias y
s6lo ofrecen un soporte parcial que, Unicamente les permiten autenticarse con un
proveedor especifico.

Este panorama hizo propicio el desarrollo de una innovadora solucién, muy
esperada por todos.

Asi nace UAAW, una nueva tecnologia que permite:

* Autenticar a un usuario mediante el proveedor de identidad que desee. No se
limita a un solo proveedor ni tampoco, en consecuencia, a un solo protocolo de
autenticacion. El usuario puede escoger, también, un “proveedor genérico” que
le permita autenticarse atn si no encuentra su proveedor de identidad entre los
disponibles (posibles proveedores). Considerando los inconvenientes descriptos
previamente, una gran cantidad de usuarios se ve claramente beneficiado como
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asi también los sitios visitados que aumentaran notablemente su tasa de usuarios
identificados.

* Identificar a un mismo usuario ain cuando utilice otras credenciales. Los usuarios
pueden estar registrados en distintos proveedores de identidad, por ejemplo
pueden tener una cuenta de correo electrénico en Gmail y otra para MySpace,
con un identificador distinto para cada uno de ellas. Por esa razén, UAAW
brinda un servicio donde con un sélo registro se puede utilizar cada
identificador que el usuario posea como un alias distinto.

3.1 Definiciones

Es importante comprender la terminologia utilizada en los procesos de autenticacién

que suceden en la web para comprender la totalidad de esta tecnologia. Existen

términos ligeramente diferentes usados para el mismo concepto en la documentacién
de los distintos protocolos existentes.

* Usuario. Es el usuario o persona real que desea acceder a diferentes sitios web
utilizando sus credenciales que se encuentran en el proveedor de autenticacion.

* Consumer o Relying Party (RP). Es el sitio web al que el usuario desea acceder. Es
llamado Consumer, ya que consume las credenciales otorgadas por el usuario.

* Identificador. Es la URL, direccién de email, nombre de usuario, etc. que identifica
las identidades digitales de los usuarios en la web.

* Proveedor de identidad. Es el host donde se almacenan las credenciales de un
usuario. Durante el proceso de autenticacion, el Consumer validard un
identificador mediante el intercambio de algunos mensajes con el proveedor de
identidad.

* Agente de usuario. Generalmente, es el navegador o browser. El usuario interactia
con estos agentes de usuario directamente.

Si bien existen otros términos relacionados sélo se dard una nocién de su
significado en caso de ser necesario.

Las definiciones mencionadas aqui son suficientes para iniciar la descripciéon del
flujo de comunicacion.

3.2 Arquitectura

Soporte de protocolos de autenticacion. El soporte de los protocolos de

autenticacion se encuentra en el mas bajo nivel en la jerarquia de funcionalidad

provista por UAAW. Esta capa se puede subdividir en dos subcapas diferenciadas:

* Soporte de bajo nivel. Definicién del protocolo. En esta subcapa, se utilizan y
definen todas las bibliotecas y funciones necesarias para que los protocolos
puedan ser utilizados. Es aqui donde se realizan todos los pasos necesarios para
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permitir que el usuario pueda autenticarse con su proveedor, utilizando el
protocolo que este entiende.

* Soporte logico. Declaracion del protocolo. En esta subcapa se especifica que el
protocolo estd disponible para su utilizacién. Si el protocolo esta definido pero
no es declarado en esta subcapa UAAW no sabra de su existencia. Para declarar
el protocolo solo se requiere asignarle un nombre e indicar la funcién de la
subcapa de bajo nivel que inicia la ejecucion del protocolo.

Soporte de proveedores de identidad. La capa de proveedores ofrece los siguientes

niveles de abstraccion de acuerdo a los distintos roles que lo accedan:

* Entidad. El proveedor de identidad es considerado como una entidad por los
usuarios. Para los mismos el proveedor solo es un nombre con un icono que lo
representa.

* Instancia de protocolo. El proveedor de identidad es considerado, por el
webmaster, como un conjunto de pardmetros que adecuan, en el momento de la
invocacion, al protocolo de autenticacion subyacente.

Autenticacion de un usuario. La autenticacién de un usuario es la razén de ser de
UAAW. Se encuentra en esta capa debido a que no se autentica al usuario
directamente, se lo hace indirectamente a través de su alias. El proceso consta de dos
grandes partes:

1. Autenticacion del identificador. Este paso es vital para indicar al consumer que el
identificador otorgado por el usuario es valido y lo identifica inequivocamente a
él.

2. Autenticacion del usuario. Si el identificador autenticado es un alias de un usuario,
la autenticacién del mismo es automdtica. Caso contrario se requiere que el
usuario se autentique de la forma tradicional o utilizando otro identificador ya
asociado al mismo.

Secuencia de acciones. Para ver como interactudn todos los elementos explicados

hasta ahora, se detalla el proceso de autenticacion:

1. El usuario selecciona el proveedor de autenticacion a utilizar, entre los proveedores
habilitados. Estos se muestran al usuario ordenados por popularidad. Lo que le
permite, a la mayoria de los usuarios, ubicar mas facilmente su proveedor de
preferencia.

2. El usuario ingresa los datos requeridos para iniciar el proceso. Aqui los datos
solicitados variaran de acuerdo al proveedor seleccionado.

3. El usuario es redirigido por el agente de usuario al sitio del proveedor para que el
mismo sea autenticado.

© Si no se encontraba autenticado, el proveedor solicita al usuario sus
datos de autenticaciéon (generalmente la contrasefia). Si la
autenticacion es exitosa el proveedor puede (no siempre) preguntarle
al usuario si confia en el consumer.
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4. El usuario es redirigido por el agente de usuario de regreso al consumer.
o Si el proveedor informa que el usuario fue autenticado exitosamente.
= Si su identidad es reconocida en el sistema (y el alias no se
encuentra deshabilitado), el acceso es inmediato.
=  Sino se puede determinar que usuario es, en base a lo informado,
se le solicita que indique su situacion (si es usuario nuevo o si ya
se encuentra registrado en el sistema).
© Si el proveedor informa que ha fallado la autenticaciéon. Se cancela
todo y se permite al usuario que vuelva a iniciar todo el proceso
nuevamente.

El usuzro
selecciona el
edor

El usuario
brindalos

LEIProveedor
requiere datos
adicianales?

dates
requer dos

No

El agente
de usuario
1o redirige

alproveedor

El usuario
brinda su
eradencial

Proceso de
autenicacion

seinforma

No alusuario
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exitosa? stuacion

&l alias
o el usuario
eslabluguedo?

£l identi ficador
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En cualquler caso
el identificador
del usuario es
recordado para
realizar la
asociacion
mplicita del alias

Bl usuar o
s registra
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Fig. 1. Flujo funcional que indica la secuencia de acciones y eventos que suceden para lograr
que un usuario se identifique en el sistema.
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La mayoria de los usuarios no estin conscientes de que estin utilizando
identificadores ni mucho menos que estos serdn utilizados como alias cuando se
registren. Por lo que a ellos les concierne podrian creer que los alias son como
UAAW denomina a los proveedores con los que se han autenticado al menos una vez.
Esta aproximacién es errénea pero no los obliga a conocer detalles que no quieren
saber. Esta abstraccién de los identificadores se mantiene en todos los aspectos de
UAAW.

Por lo tanto, para abstraer al usuario de los identificadores en el proceso de
autenticacion se utiliza el conocimiento que se tiene del proveedor de identidad para
evitar o, al menos, reducir el identificador del usuario a un dato mas ameno al mismo.

Los datos requeridos para iniciar el proceso de autenticacion pueden ser algunos de
los siguientes o ninguno, de acuerdo al proveedor elegido:

* Nombre de usuario con el que se encuentra registrado en el proveedor. Por ejemplo
mrjones.

* Identificador otorgado por el proveedor que identifica al usuario en cualquier sitio
web. Por ejemplo mrjones.myopenid.com (en el caso de OpenlD).

» Contrasefia. Si el proveedor de autenticacion es, a la vez, el consumer.

* Nombre de perfil. Si el proveedor es un sitio de redes sociales.

OpenlD

(-

Zonales i

Identificador de OpenlD Usuario Zonales
Ingresar Contrasefa

Olvido su contrasefa?

£0lvid6 su nombre de
usuario?

Registrese

Usuario ClaimID

Ingresar Ingresar

Fig. 2. Distintas pantallas de acuerdo a los datos requeridos por el proveedor de identidad.

Asociacion de alias de usuario. Cuando el proveedor autentica exitosamente a un
usuario entrega al consumer el identificador del usuario. Si el identificador estd
asociado a un usuario registrado en el consumer, entonces se lo denomina alias.

Asociacion implicita de alias. Se le denomina implicita porque es invocada cuando el
usuario ha solicitado iniciar el proceso de ingreso al sistema y no se ha encontrado su
alias registrado.

Veamos cémo se logra la abstraccién durante todo el proceso de autenticacion:

En el paso 4 de la secuencia de acciones de la seccion anterior, las operaciones se
resuelven de la siguiente forma:
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* “Si su identidad es reconocida en el sistema...” Significa que si el alias ha sido
encontrado entonces el identificador obtenido se encuentra asociado a un
usuario.

* “Si no se puede determinar que usuario es, en base a lo informado, se le solicita
que indique su situacion...” Significa que el alias no fue encontrado, por lo tanto
el consumer no sabe si esto se debe a:

* El identificador no se encuentra asociado al usuario. El usuario informa esta
situacion entonces se le solicitard que se autentique con otro proveedor que haya
utilizado antes, es decir, para el cual ya tenga un alias.

* El usuario no se encuentra registrado. Obviamente no tiene alias. Se le solicitard
que se registre en el consumer.

En cualquiera de las dos situaciones anteriores, realizada exitosamente, el
identificador entregado por el proveedor serd utilizado para registrar el nuevo
alias.

Aqui hemos descripto la asociacién implicita de alias.

Asociacion explicita de alias. El usuario dispone de una seccidén que le permite
administrar sus alias. Una de las funciones que posee es la de permitir la asociacion
explicita de un nuevo alias. Esta funcionalidad ejecuta de manera similar a la
secuencia de acciones explicada en la seccién de Autenticacion de un usuario,
exceptuando el paso 4, primer subitem, (usuario identificado). La autenticacién
exitosa asocia el nuevo identificador al usuario vinculdndolo con el nuevo alias.
La asociacion es explicita porque el usuario indica explicitamente que desea

registrar un nuevo alias.

Habilitacién/Deshabilitacion de alias

Aqui puede habilitar o deshabilitar sus alias de acceso

Alias Habilitar
{( Google

O MyOpenID =z
Aceptar
Registro de nuevos alias

Agregue nuevas formas de autenticarse en zonales

Yahoo ]

Aceptar

Fig. 3. Pantalla de administracién de aliases de usuarios. En la cual el usuario puede
habilitar o deshabilitar sus aliases y puede vincular nuevos aliases.

Administraciéon de alias de usuario. La administracion de alias es de suma
importancia para el usuario ya que le permite controlar los distintos aspectos de sus
alias.
Las operaciones soportadas en la administracién de alias son las siguientes:
* Habilitacion/Deshabilitacion de alias. Si el alias esta habilitado significa que
puede utilizarlo para autenticarse en el consumer todas las veces que lo desee.
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Por lo tanto mientras el alias este deshabilitado no podra usarlo. Esto permite un
control fino sobre qué alias el usuario autoriza al consumer a aceptar. Esta
caracteristica resulta muy ttil cuando el usuario se ha dado de baja en su
proveedor de identidad o si considera que su cuenta en el proveedor de
identidad se ha visto comprometida.

* Asociacion explicita de nuevos alias. El usuario puede iniciar de forma explicita el
proceso de autenticacién de un identificador para convertirlo en un alias nuevo
si la autenticacion resulta exitosa.

Registro de un nuevo usuario. Si el usuario desea registrarse en el sitio que visita
puede hacerlo de la forma tradicional. De esta manera el sitio le provee una nueva
credencial y le genera un identificador interno al usuario. Cuando el usuario asocie un
nuevo alias lo estard vinculando con el identificador interno del mismo.

Implementacion

Todo lo descripto hasta ahora es logrado gracias a la division de UAAW en
componentes que interactian entre si.

Componentes

* Bibliotecas de autenticacion. Bibliotecas propias o de terceros que implementan el
protocolo de comunicacién entre el consumer y el proveedor de identidad.
Usualmente los proveedores de identidad ofrecen bibliotecas propias para
permitir a los consumer el correcto intercambio de mensajes. UAAW utiliza
bibliotecas para los protocolos OpenlD, FacebookConnect y Twitter OAuth.

* Base de datos. Soporte l6gico de UAAW, vital para su correcto funcionamiento.
UAAW utiliza las siguientes tablas:

* #_protocol_types. Representa la subcapa de soporte logico de la capa de
protocolos. En ella se especifica el nombre del protocolo y el nombre de la
funcién que inicia el proceso de autenticacion utilizando dicho protocolo.

* #_providers. Representa la capa de proveedores. En ella se registran los
distintos proveedores de identidad soportados y el protocolo que utilizan.

e #_ alias. Representa la capa de alias. En ella se registran todos los
identificadores asociados a los usuarios.

e #_ users. Tabla del sistema que UAAW aprovecha para consultar los
usuarios, en particular su identificador interno.

* Plg_externallogin. Componente que tiene las siguientes responsabilidades:

* Preparacion previa a la comunicacion. Utilizando la informacién del
proveedor elegido se escoge la funcién que soporta el protocolo usado por
el proveedor de identidad y se preparan los datos brindados por el usuario
para ser utilizados por la funcién a invocar.
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* Ejecutar la funcion de autenticacion. Ejecuta la funcién que indica la
subcapa de soporte 16gico. La funcién realiza las siguientes operaciones
excluyentes:

e Iniciar el proceso de autenticacion. La funcién prepara los
mensajes a enviar (indicando que inicia el proceso de
autenticacion y el envio de los datos que le solicita al proveedor
de identidad) e invoca las funciones de las bibliotecas para
realizar el intercambio de mensajes con el proveedor. Si la
negociacion inicial con el proveedor de identidad es exitosa
entonces el agente de usuario redirige al usuario al sitio del
proveedor de identidad para que se autentique.

* Finalizar el proceso de autenticacion. Cuando el proveedor ha
finalizado la autenticacion del usuario, la funcidn recibe el estado
de la autenticacién y el identificador del usuario.

» Verificacion de existencia de alias. Si la autenticacion fue exitosa entonces
chequea que el identificador obtenido por el proveedor de identidad este
asociado a un usuario existente. Si la autenticacién no fue exitosa o el
usuario o el alias se encuentra bloqueado entonces indica autenticacion
fallida.

Com_user. El componente de usuarios tiene las siguientes responsabilidades:

* Registro de usuarios. Tiene los siguientes comportamientos:

* Registro estdndar. Si el usuario indico que deseaba registrarse en el
sistema de forma explicita entonces se le crea una nueva
credencial de usuario solicitando usuario y contrasefia.

* Registro con asociacion implicita de alias. Si el registro se realiza
porque el usuario indico que no tenia cuenta en el sistema luego
de no haberse encontrado el identificador del usuario, asociado al
mismo, entonces se realiza un registro estandar salvo por el
hecho de que la contrasefia se genera aleatoriamente y se asocia
el identificador inexistente al usuario.

En cualquier caso el usuario recién registrado queda bloqueado
hasta que confirme su cuenta de correo electrénico declarada.

* Registro de alias. Vincula el identificador especificado con el usuario
correspondiente. Independientemente si el registro de alias es
consecuencia de la asociacion explicita o implicita de alias.

* Login. Invoca a plg_externallogin para autenticar al usuario. Si el mismo da
su aprobacion se continua con el proceso para permitir al usuario acceder
al sistema. Si recibe junto con los demas datos el identificador obtenido
del proveedor de identidad también realiza la asociacién implicita de alias.

* Logout. Permite al usuario abandonar el sitio de forma segura.

* Desbloguear a un usuario. Permite que un usuario pueda usar su cuenta si su
direccion de correo electrénico es validada.

Mod_zlogin. Permite al usuario elegir el proveedor de identidad a utilizar y
especificar los datos auxiliares necesarios para iniciar el proceso de
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autenticacion. Si ademds de los datos suministrados por el usuario se tiene un
identificador vélido otorgado por el proveedor de identidad entonces
mod_zlogin envia el identificador a login de com_user para que realice la
asociacion implicita de alias.

* Plg_authproxy. Componente que se encarga de recibir los datos provenientes del
proveedor de identidad, cuando el agente de usuario redirige al usuario de vuelta
al consumer. Una vez recibidos los datos son entregados a la funcionalidad de
login de com_user para que se finalice el proceso de autenticacion.

* Com_alias. Componente que permite realizar la administraciéon de los alias del
usuario. Sus funcionalidades principales son la asociacion explicita de alias, en
el cual utiliza a mod_zlogin, y la habilitacion/desabilitacion de alias.

Consumer
com _alias plg_externaliogin bibliotecas de
—————— autenticacion
Comunicacién
; con el

proveedor

datos

Proveedor de I

Identidad

1
1
1
1
1
1 base de
1
1
1
1
1
1
1

P

mod_zlogin com_user plg_authproxy |
_________ Lz

Fig. 4. Se muestran el sitio visitado (consumer) y en donde se encuentran las
credenciales (el proveedor de identidad). En el consumer se pueden ver los
distintos componentes que forman UAAW. Las flechas punteadas indican la
dependencia funcional entre los mismos.

Conclusiones

El desarrollo de UAAW ha permitido tener un conocimiento mds profundo sobre el
funcionamiento de las distintas tecnologias de autenticacion mencionadas como asi
también un gran avance en el manejo de identidades digitales.

UAAW demuestra que la delegacién del proceso de autenticacién provee
flexibilidad al consumer debido a que no necesita conocer ni soportar distintas
técnicas de autenticacién. Ademads brinda seguridad al usuario debido a que el sitio
que lo esté autenticando es de su confianza y no tiene que entregar su contrasefia a un
sitio desconocido.

Un problema muy comin que se da en la web: sitios que consideran que
credenciales distintas equivalen a distintas identidades de usuario. Cuando, en
realidad, un mismo usuario puede tener multiples credenciales. UAAW resuelve este
problema de forma simple y elegante como ya quedé asentado.

Sin embargo, para UAAW quedan atn pendiente los siguientes items:

* Falta de documentacion. Aun no se ha confeccionado un manual de usuario
completo y de facil comprensién ni tampoco uno estrictamente técnico.
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Ausencia de wuna interfaz amigable de administracion. Actualmente, la
administracién de los protocolos y proveedores debe hacerse modificando los
campos en la base de datos.

Pocos protocolos soportados. Si bien existen muchos protocolos de autenticacion,
UAAW solo soporta unos pocos de ellos, dejando afuera a miles de usuarios.
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