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Resumen El presente trabajo presenta un canal encubierto de red en
el protocolo IEEE 802.11, utilizando las extensiones provistas por el
mismo para soportar el protocolo de confidencialidad WEP, cuyo tréafico
resulta “indistinguible” del trafico normal de la red.

Se muestran dos implementaciones distintas del canal encubierto pro-
puesto: una mediante la modificacién de un controlador de red para
plataformas Linux y otra que inyecta tramas IEEE 802.11 en el aire
directamente.

La idea fundamental del trabajo es la utilizacién de valores pseudoalea-
torios existentes dentro de un protocolo para el envio de datos pertene-
cientes a un canal encubierto.

Adicionalmente, se analiza la posibilidad de extrapolar el canal encubier-
to a redes IEEE 802.11 protegidas por WPA /WPA2.
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1. Introduccion

Los canales encubiertos son cominmente utilizados para poder enviar y re-
cibir informacién de forma anénima (dificil deteccién del origen) y mediante un
canal confidencial® (dificil deteccién de la existencia). En el caso particular de
un canal encubierto de red, la dificil deteccién de existencia se traduce en que
no es posible distinguir el uso, o el no uso, del mismo.

El protocolo de redes inalambricas para redes de area local més utilizado
actualmente es el protocolo 802.11 estandarizado por IEEE ([12]). La primera
versién del estdndar ([12]) data de 1997 y define al protocolo WEP (Wired
Equivalent Privacy) para ser utilizado en redes que requieren confidencialidad.
En la actualidad la seguridad (confidencialidad, integridad y disponibilidad) de
los datos, comunicaciones y sistemas es una necesidad de las organizaciones y
crecientemente también de los individuos.

El protocolo WEP se basa en el uso del algoritmo criptogréfico ARC4[18],
para el cual se detectaron debilidades en el algoritmo de generacién de sub-claves

3 Cabe aclarar que confidencial refiere al canal en s{ mismo y no al caricter de los
datos enviados por el mismo ni si los mismos se encuentran cifrados.
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([30]). En el ano 2002 se publicé un trabajo que explicaba como utilizar las de-
bilidades del algoritmo criptografico ARC4 para recuperar la clave WEP de
una red protegida, efectivamente anulando la proteccién brindada por el algo-
ritmo. Poco tiempo después surgieron herramientas piiblicas ([23]) que imple-
mentaban los ataques. Como respuesta a este problema de WEP, la asociacién
Wi-Fi Alliance (compuesta por las empresas més importantes de la industria
de redes inaldmbricas) publicé el esténdar WPA (Wi-Fi Protected Access) ([1])
que sigue utilizando el algoritmo criptografico ARC4 pero imposibilita los ata-
ques de WEP. Posteriormente, IEEE publicé el anexo IEEE 802.11i ([11]) al
estandar IEEE 802.11 ([12]) que incorpora TKIP (comercialmente conocido
como WPA) y también agrega otro protocolo de confidencialidad que utiliza el
algoritmo de cifrado AES ([9]) en modo CCMP, comercialmente conocido bajo
el nombre WPA2.

A pesar de la existencia de herramientas publicas ([32]) para atacar redes
WEP, sigue habiendo investigacién en el tema ([33]) dada la popularidad del
protocolo; principalmente relacionada con la gran cantidad de hardware instala-
do que tnicamente soporta dicho protocolo* y los costos en recursos y tiempos
que implican una migracién. Cabe resaltar que la ultima versién del estandar
IEEE 802.11 ([12]) que data del 2007 indica que el protocolo WEP se encuen-
tra obsoleto y TKIP o AES-CCMP deben ser utilizados en su lugar.

La popularidad del protocolo WEP lo demuestran diversos estudios; un es-
tudio ([33]) conducido en Alemania en el ano 2007 indica que mds del 45%
de las redes todavia utilizan WEP, estudios similares enfocados a cadenas de
minoristas conducidos en Nueva York (en el 2008) indica que el 29 % de los lo-
cales lo utilizan ([15]) y en las ciudades Atlanta, Boston, Chicago, Los Angeles,
Nueva York, San Francisco, Londres y Paris (realizado a fines del 2007) indica
que el 25% de los locales lo utilizan ([14]). Estudios similares conducidos en la
zona céntrica de la ciudad de Buenos Aires en los anos 2005, 2006, 2007, 2008 y
2009 ([24], [25], [26], [27], [28]) indica que el porcentaje de redes que utilizan el
método de cifrado mencionado ha aumentado junto con la cantidad de redes pre-
sentes, de un 27 % hasta el 33 % que se mantuvo hasta el ano 2009, decendiendo
ligeramente en el mismo.

Los ataques al protocolo WEP conocidos atacan la confidencialidad provista
por el protocolo ([30], [5], [7], [2], [34], [33]). Los mismos pueden ser divididos en
dos clases: aquellos que permiten recuperar la clave de cifrado utilizada y aque-
llos que permiten recuperar parte del flujo pseudoaleatorio (keystream) utilizado
para cifrar. La primera clase de ataques vulnera completamente la confidencia-
lidad brindada por WEP mientras que la segunda permite enviar informacién
y leer inicamente una pequena parte del trafico. Sin embargo, la primera clase
de ataques suele ser mas facil de detectar por sistemas de deteccién de intrusio-
nes para redes inaldmbricas, por ejemplo las herramientas de AirDefense ([13]),
AirTight ([17]) o AirMagnet ([16]), ya que son ataques activos que requieren

4 A pesar de que TKIP fue disefiado para funcionar en el mismo hardware que WEP

no todos los fabricantes proveen actualizaciones para utilizarlo, siendo necesario
adquirir nuevo hardware.
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enviar cientos o miles de tramas con propiedades particulares; de forma tal que
se pueden construir “signatures” que los sistemas de deteccién de intrusiones
son capaces de detectar.

En este trabajo se muestra la implementacién de un canal encubierto de red
sobre el protocolo IEEE 802.11 (en todas sus versiones ya que la especificacién
de WEP no ha sufrido ningin cambio significativo) utilizando las extensiones
provistas en el mismo para soportar WEP. Este tipo de problemas se ha ana-
lizado parcialmente en el protocolo IEEE 802.11 ([6]), y adicionalmente, en
([10]) ¥ ([31]) se estudian posibles canales encubiertos utilizando las extensiones
provistas para WEP. Sin embargo, los canales encubiertos propuestos resultan
ser triviales de detectar ya que no cumplen con la especificacion del protcolo.

El objetivo de implementar un canal encubierto de red que resulte indistingui-
ble, es que permite demostrar que WEP no sélo no cumple su objetivo primario
(proveer confidencialidad equivalente a la provista por una red cableada), ya de-
mostrado por numerosos estudios, sino que adema&s agrega nuevos problemas de
seguridad. Esto aumenta el riesgo de utilizar WEP, ya que un atacante podria
no sélo obtener acceso a una red protegida por WEP (mediante los ataques
conocidos) sino que utilizar el canal encubierto para enviar informacién sin ser
detectado. Al no registrarse actividades sospechosas, el atacante podria mante-
ner el control del sistema por mas tiempo.

El presente trabajo se organiza de la siguiente manera: en la seccién siguiente
(Seccién 2) se introducen los canales encubiertos y se presentan los requisitos
para lograr un canal encubierto de red “indistinguible”. En la tercera seccién
(Seccién 3) se presenta una descripcién del canal encubierto propuesto y se
describe las implementaciones realizadas del canal encubierto propuesto (tanto
mediante la modificacién a un controlador de red para plataformas Linux y la
inyeccién de tramas IEEE 802.11 en el aire). La cuarta seccién (Seccién 4)
compara, principalmente desde un punto de vista de posibilidad de deteccién, el
canal encubierto propuesto con los trabajos relacionados asi como las distintas
implementaciones desarrolladas. Por tltimo, la quinta seccién (Seccién 5) finaliza
el presente trabajo, reflexionando sobre posibles problemas o areas interesantes
que quedan por explorar. Adicionalmente, se cierra con un analisis de su posible
implementacién de un canal encubierto similar en redes inaldmbricas protegidas

por los estandares WPA y WPA2.

2. Canales encubiertos

La seguridad informética estd compuesta por tres pilares: la confidencialidad,
la integridad y la disponibilidad ([4]). La confidencialidad, el aspecto que nos
interesa, se puede definir como “la ocultacién de informacién o recursos” ([4]).
Habitualmente este objetivo de la seguridad informética se logra a través del
uso de criptografia. Sin embargo, existen otras técnicas para ocultar informacién
como la esteganografia ([22]) o los canales encubiertos.

Las técnicas de ocultacién de informacién pueden ser rastreadas hasta civili-
zaciones antiguas ([22]). Los canales encubiertos fueron definidos en la era digital
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como “aquellos no intencionados para la transferencia de informacién” por B.
W. Lapmson ([19]) y posteriormente definidos como “cualquier canal de comu-
nicaciéon que puede ser explotado por un proceso para transferir informacién en
violacién de la politica de seguridad del sistema” ([21]), por el Departamento de
Defensa de Estados Unidos.

Los canales encubiertos utilizan recursos compartidos como via de comuni-
cacién ([4]). Los recursos compartidos en un sistema informdtico son el espacio
o el tiempo; esto nos lleva a las siguientes dos clases de canales encubiertos ([4]):

= almacenamiento: utilizan un atributo de un recurso compartido.
= temporales: utilizan una relaciéon temporal o de orden respecto al uso de un
recurso compartido.

En lo que respecta a canales encubiertos en redes de comunicaciones, la de-
finicién genérica anterior puede ser especializada a “una manipulacién de un
protocolo de comunicacién para transferir informacién de forma no prevista por
la especificacién del protocolo” ([29]). Los mismos pueden ser o bien de almace-
namiento, utilizando el contenido de las tramas o paquetes del protocolo en si,
para codificar la informacién del canal, o bien temporales, utilizando el tiempo de
envio o el orden de envio de las tramas o paquetes para codificar la informacién
del canal.

El otro aspecto que permite clasificar a los canales encubiertos, ortogonal
al anterior, distingue entre un canal al cual tnicamente el emisor y receptor
tienen acceso (utilizando un recurso compartido tinicamente por ellos) y otro en
el que terceras partes también tienen acceso (utilizando un recurso compartido
por ellos y por al menos un tercero que no participa del canal). Los primeros
se llaman canales encubiertos “sin ruido” mientras que los segundos se llaman
canales encubiertos “ruidosos” ([4]).

Por dltimo, cabe destacar que una de las propiedades clave de un canal en-
cubierto es su ancho de banda y es uno de los parametros més criticos utilizados
a la hora de comparar canales encubiertos. Otros criterios de evaluacién son:

= Probabilidad de deteccién

= Grado de anonimidad

= Facilidad de implementacion

= Alcance (en el caso particular de canales encubiertos de red)

2.1. Requisitos de un canal encubierto

A continuacion se detallan los puntos que se definieron como los requisitos que
el canal encubierto debia cumplir, con el objetivo de obtener un canal encubierto
robusto y de dificil deteccion.

1. Respete el estandar del protocolo, lo que implica respetar:
» El formato de las tramas (y sus reglas de construccién)
= Las secuencias de intercambio de tramas permitidas

39JAI10 - WSegl 2010 - ISBN: 978-987-1312-22-1 - P4gina 1807



2. Tener un ancho de banda estrictamente mayor que cero (el canal debe per-
mitir enviar informacién).

3. Una trama que pertenece al canal encubierto debe ser “indistinguible”! de
una trama que no pertenece al mismo.?

4. La implementacién del protocolo que contenga el canal encubierto debe ser
interoperable con implementaciones que no lo contengan.

5. De comprometerse la existencia del canal encubierto, ésta no debe compro-
meter el contenido del mismo.

Si bien a primera vista no resulta evidente la necesidad de respetar el estdndar
del protocolo, basta con tener en cuenta que si el canal encubierto no respeta el
mismo se presentard una anomalia que podria conducir a la deteccion del canal
encubierto.

3. Canal encubierto propuesto

Para poder cumplir con los requisitos detallados en 2.1, se ide6 un canal
encubierto de red que hace “uso y abuso” de las extensiones provistas por el
protocolo IEEE 802.11 para soportar WEP, con el objetivo de utilizarlas para
enviar informacion de una forma no prevista por el protocolo pero compatible
con el mismo.

El estandar WEP, agrega los siguientes campos a una trama de datos IEEE
802.11:

= JV: Compuesto por el vector de inicializacién (de 24 bits), 6 bits de relleno
(que deben estar en cero segun el estandar [12]) y 2 bits para indicar la clave
de cifrado en uso.

s JCV (Integrity Checksum Value): un CRC-32 del los datos de la trama
computado previo al cifrado.

La generacién del vector de inicializacién no se encuentra especificada en el
estandar, por lo tanto cualquier esquema de generacion es valido. Sin embargo,
en la practica se comienza con un valor o bien fijo (cominmente cero), o un
valor aleatorio o se retoma el ultimo valor utilizado, y se continta generando los
valores subsiguientes de alguno de los siguientes modos:

= Se incremente el valor actual en modo little-endian.
= Se incremente el valor actual en modo big-endian.
= Se elige otro valor de forma aleatoria.

! Con indistinguible se hace referencia a que la trama se encuentre bien formada
(su construccién respete el estdndar) y que respete la secuencia de intercambios de
tramas a la que pertenece.

2 La idea detras del requisito de “indistinguibilidad” proviene de un intento de formali-
zar el requisito de “dificil deteccién”, es decir debe ser “dificil” detectar la existencia
del canal encubierto observando el trafico generado.
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También se han observado implementaciones que alternan entre dos valores
([30]). Sin embargo, este tipo de implementaciones es muy poco comun.

La idea del canal encubierto propuesto es utilizar el vector de inicializacion
para transmitir datos. Se eligié este campo ya que su comportamiento no se
encuentra especificado, por lo tanto independientemente de los valores que tome
este campo al ser utilizado para implementar el canal encubierto, cumplira con
el estandar; siendo inter-operable la implementacién con el canal encubierto con
otras implementaciones del protocolo.

La pregunta que queda pendiente es como utilizar el valor del vector de
inicializacién para enviar datos. La respuesta es simple; se codifica el valor que
se desea enviar en el vector de inicializacion y se construye la trama segin
el proceso estdndar de WEP, utilizando el valor resultante de la codificacién
como el vector de inicializacién. La trama construida de esta forma resulta una
trama WEP valida, que puede ser interpretada por el resto de las estaciones
pertenecientes a la red.

Desde el punto de vista del receptor de los datos transmitidos a través del
canal encubierto resulta que, debido a que el vector de inicializacién se envia
como parte del campo IV de la trama, el receptor puede identificar, debido
a la codificacidon, que es una trama que contiene parte de los datos enviados
a través del canal encubierto, y decodificar el valor codificado en el vector de
inicializacién; obteniendo el dato enviado a través del canal encubierto.

Por ultimo, resta la descripcién del proceso de codificacién empleado. Dados
los mecanismos de funcionamiento del canal encubierto, resulta necesario que
el proceso de codificacién le permita al receptor identificar que una trama es
parte de la comunicacién del canal encubierto. Ademads, uno de los requisitos
impuestos es que de detectarse el canal encubierto no se comprometa los datos
enviados a través del mismo. Para cumplir con este requisito se recurrio a la
criptografia; los datos codificados en el vector de inicializacién estaran cifrados.

Con el objetivo de implementar un mecanismo de codificacién que dificulte la
deteccién del canal encubierto, se ideo una forma de senalizacién, que llamaremos
encapsulada, la cual consiste en agregar una capa de control (encapsulado en el
campo IV') mediante la cudl el receptor puede distinguir si la trama pertenece
al canal encubierto. De esta forma ningun valor tiene un significado especial; es
decir, que son todos equiprobables. Sin embargo, al descifrar un IV, de tener la
estructura correcta (asegurada mediante un cédigo de deteccién de errores, por
ejemplo un CRC) serd considerada una trama de datos perteneciente al canal.

3.1. Implementacién mediante la modificacién de un controlador de
red

La presente seccién describe como se modificé la pila (“stack”) del proto-
colo IEEE 802.11 incluido en el nticleo Linuz desde la versién 2.6.22, para
implementar el canal propuesto. La pila del protocolo IEEE 802.11 llamada
mac80211° (incluida desde la versién 2.6.22) es utilizada por diferentes con-

5 mac80211 reemplaza a la pila anterior llamada ieee80211.
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troladores, por ejemplo por el controlador incluido en el nicleo Linuz desde la
version 2.6.25 para las placas Zydas ZD1211.

Se decidi6é implementar un controlador que utilice el mecanismo de sefnializa-
cién encapsulada, sobre un controlador que incrementa el IV de forma aleatoria.
Se definio el siguiente formato para el campo I'V:

= Primer byte: valor aleatorio utilizado como vector de inicializaciéon para ci-
frar, mediante un cifrador de flujo, los datos del canal encubierto.

= Segundo byte: dato del canal encubierto (cifrado).

= Tercer byte: cédigo de deteccién de errores (cifrado), basado en CRCS-
SMBUSS.

Cabe resaltar que la eleccién de CRC8-SMBUS fue arbitraria pudiéndose
utilizar cualquier otro cédigo de deteccién de errores de un byte.

En la senalizacién encapsulada implementada, la verificacién de la pertenen-
cia de una trama al canal encubierto se realizard de la siguiente manera:

1. Se concatena al valor del primer byte la contrasena que protegerd las comu-
nicaciones del canal encubierto, para construir la clave utilizada para cifrar
los datos del canal y el CRC8-SMBUS.

2. Se descifran el segundo y tercer byte del campo IV, utilizando la clave cons-

truida en el paso anterior y el algoritmo de cifrado de flujo ARCY.

. Se calcula el valor CRC8-SMBUS' del segundo byte descifrado.

4. Se compara el valor calculado con el valor del tercer byte descifrado, de
coincidir la trama pertenece al canal encubierto.

w

Debido a la presencia del CRCS8-SMBUS, es posible para el que conoce la
clave del canal encubierto verificar la pertenencia de un IV al canal encubierto,
ya que los datos poseen una estructura interna. La probabilidad de que un IV
aleatorio sea reconocido como del canal es: 1/256 (ya que cada dato enviado
tiene un tnico CRC8-SMBUS).

Se decidié utilizar un vector de inicializacién para cifrar ya que de esta forma
es posible sincronizar al emisor y receptor y permitir que el cifrado del mismo
dato del canal encubierto resulte en un campo IV distinto, siempre y cuando el
vector de inicializacién elegido haya variado (razén por la cudl se lo elige alea-
toriamente). De esta forma nos aseguramos que la distribucién de la fuente que
estd generando los datos del canal encubierto no se traduzca en una distribucién
analoga del campo IV. Esto se debe a que si se cifrase con la misma clave todos
los datos, valores iguales resultarian en el mismo valor cifrado; resultando en una
mera traslacién del sesgo de la fuente emisora.

3.2. Implementacién mediante la inyecciéon de trafico

En la presente seccién se describe el diseno de la herramienta desarrollada
para implementar el canal encubierto mediante la inyeccién de tramas IEEE

5 Ver http://smbus.org/faq/crc8Applet.htm para la descripcién técnica del cédigo
de deteccién de errores.
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802.11; ya que de ésta forma no es necesario modificar el controlador de red.
La solucién se programé en Python utilizando la biblioteca Scapy[3] para el
manejo del envio de tramas.

A la hora de implementar la herramienta surgio el siguiente problema: ; qué da-
tos enviar en las tramas cifradas? En el caso de la implementacién modificando
el controlador, este problema no se presenté ya que se enviaban en las tramas
del canal encubierto los datos indicados por el sistema operativo.

Se analizaron las siguientes alternativas al problema:

» Enviar paquetes de datos vacios”.
= Enviar datos invalidos.
= Enviar datos vélidos.

Con respecto a la primer alternativa, cabe recordar que el estandar IEEE
802.11 posee una trama especial que es una trama de datos vacia, por ende
no se puede utilizar la trama de datos habitual y enviarla vacia. Tampoco se
puede utilizar la trama especial de datos vacios ya que no posee la encapsulacién
provista por WEP y por ende no posee un campo de vector de inicializacién.
Esto se debe a que al no tener datos, no hay nada que cifrar, por ende no tiene
los campos adicionales que tiene una trama cifrada.

Por otro lado, la segunda alternativa es viable, pero presenta dos variantes: o
bien los datos basura se cifran de forma correcta para que la estacion receptora
los envié a la pila de red y sean descartados por la misma (por ser datos basura) o
no se cifran correctamente y son descartados por la pila IEEE 802.11 (dado que
el ICV va a ser incorrecto). En el primer caso es dificil prever si se presentard un
problema en la estacién receptora y en el segundo caso serd facil detectar que
hay un problema, ya que una estaciéon generard mas tramas malformadas que lo
usual®; conduciendo a la posible deteccién del canal encubierto.

Por lo mencionado anteriormente, se decidié implementar la tercera opcién:
enviar datos validos. Ya que no presenta ninguno de los problema exhibidos an-
teriormente. A la hora de definir qué datos enviar se decidié enviar paquetes
pertenecientes a un protocolo de capa superior que no tuviese estado para evi-
tar cualquier conflicto en la red (producto de no cumplir con la secuencia de
estados impuesta por el protocolo de capa superior). Se analizaron varias alter-
nativas: paquetes ICMP, paquetes ARP y paquetes UDP. Se opté por enviar
un gratuitous ARP ya que este paquete no produce una respuesta por parte
de la estacién receptora y tampoco generara conflictos en la red. Cabe resaltar
que el envio reiterado de cualquier tipo de trama puede resultar sospechoso y
conducir a la deteccién del canal encubierto, aunque nuestro analisis toma como
restriccién realizar solamente un andlisis de la trama en si misma y no de su
contenido.

7 Normalmente sélo son utilizados por los controladores de red para indicar el inicio
de modo de ahorro de energia por parte de la estacién o si se estd utilizando el modo
de operacién PCF.

8 Al descifrar las tramas el ICV no seré correcto.
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El analisis de factibilidad de deteccién que se realizé asumia que las tramas
del canal encubierto eran indistinguibles de las tramas que no pertenecian al mis-
mo. Este supuesto es cierto para el caso de las implementaciones que modifican
el controlador, ya que lo tinico que se modifica es el algoritmo de eleccién de I'V.
Por el contrario, ésto no es cierto para el caso de la implementacién que inyecta
tramas, ya que la misma no respeta la asignacién de nimeros de secuencia (el
nimero de secuencia es un campo que se incrementa linealmente y esta presente
en todas las tramas de datos). Dado que el mismo debe ser incrementado de a
uno no es posible hacer que las tramas del canal encubierto sean indistinguibles
de las tramas legitimas.

Para evitar que se pueda detectar por el incremento no lineal del niimero de
secuencia a una trama del canal encubierto, la primera implementacién (llamada
“Inject_ivs.py”) que se realiz6 emula una estacién que se conecta a la red (se
autentica y asocia) y envia las tramas incrementando el niimero de secuencia
linealmente; en lugar de enviar las tramas como si fuese una estaciéon que ya se
encontraba utilizando la red.

La segunda implementacién (llamada “reinject_ivs.py”), que emula una es-
tacién que ya pertenece a la red (copiando su direccion MAC), utiliza en cada
trama el dltimo nimero de secuencia utilizado por la estacion real, pero indi-
cando que es una retransmisién (asi la estacién receptora ignora la trama). De
esta forma se logra emular una estacién que ya pertenece a la red y respetar el
incremento lineal del nimero de secuencia.

Sin embargo, aun se presentaba un problema a resolver al implementar la
segunda version, a saber: qué datos cifrar. Si se cifran datos distintos, se pue-
de producir un error en el receptor y ademads, si son de distinta longitud ésta
diferencia podra ser percibida por un sistema de deteccién de intrusiones; la
retransmisién de la trama anterior no puede ser de distinta longitud, ya que jus-
tamente es una retransmisiéon de la misma trama. Por este motivo, se optd por
utilizar los mismos datos contenidos en la trama, lo que implica descifrar la
trama y volverla a cifrar con el valor de I'V a utilizar para el canal encubierto.

4. Comparacién entre las implementaciones

En la presente seccion se resumen las diferencias entre las implementaciones
desarrolladas.

Comenzaremos por analizar la facilidad de instalacién del canal encubierto.
Ambos tipos de implementaciones requieren privilegios de administrador para
funcionar; ya que una requiere modificar el controlador de red, mientras que la
otra requiere enviar tramas en modo raw a la interfaz de red. Por otro lado, los
requisitos de software y hardware para ambas implementaciones son diferentes.
Las implementaciones que modifican el controlador requieren que se esté utili-
zando un controlador que utilice la pila IEEE 802.11 llamada mac80211. Este
requisito no esta presente en la versién que inyecta, sin embargo ésta tiene como
requisito que el sistema tenga instalado Python.
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Desde el punto de vista de la factibilidad de deteccién, hemos visto que la
implementacién que modifica el controlador lo hace de forma tal que las tramas
pertenecientes al canal son “indistinguibles” de las tramas que no pertenecen.
Esto se debe a que en ambos casos se envia un valor aleatorio como valor del
campo IV si no pertenece al canal se genera un valor aleatorio, y si pertenece
al canal se envia un valor cifrado que lo es por propiedades del algoritmo de
cifrado.

Como se explicd anteriormente, este anélisis es suficiente para las implemen-
taciones que modifican el controlador, pero no es lo es para las versiones que
inyectan tramas. Para esta clase de implementaciones la siguiente tabla resume
las conclusiones, para dos casos: cuando el controlador de red de la estacién es
incremental (independientemente del modo que incremente) o cuando es aleato-
rio.

Implementacién Controlador  Incre-|Controlador Aleato-
mental rio

Emula una estacién nueva|Deteccion en base a los nimeros de secuencia
que se une a la red (in-
ject-ivs.py)

Emula una estacién existen-|Deteccién en base al|{Indetectable
te en la red (reinject-ivs.py) IV

Cuadro 1. Analisis de detectabilidad para implementaciones que inyectan tramas

En el caso “indetectable”, el inico comportamiento anémalo que se podria
detectar es que el controlador debe retransmitir tramas periédicamente; cuestiéon
que ocurre usualmente en redes inaldmbricas debido al uso de un medio “ruidoso”
como es el aire.

Con respecto a la confiabilidad de las solucién propuesta, y debido a que el
canal como esta planteado no es bidireccional, no existe ningiin mecanismo que
garantice que el receptor recibié los datos. De implementarse un canal bidirec-
cional, por ejemplo, utilizando el mismo canal encubierto en el sentido inverso
o un canal alternativo, es posible implementar un protocolo que utilice como
medio de transporte al canal encubierto y que garantice el envio de los datos.
Ademsés, cabe mencionar que se puede incorrectamente catalogar tramas como
pertenecientes al canal que en realidad no lo son (aunque con muy baja proba-
bilidad). Esto se podria solucionar utilizando un protocolo superior que ayude a
detectar este tipo de errores.

Por dltimo, resta analizar si la solucién propuesta es un canal encubierto con
o sin “ruido”. En la Seccién 2 se definié lo que se entiende por canal encubierto
con y sin “ruido”: un canal sin ruido es aquel que utiliza un recurso disponible
Unicamente a los usuarios del canal, mientras que un canal con ruido utiliza un
recurso que también estd disponible a terceros que no participan del canal. En el
caso particular de nuestra propuesta, nos encontramos ante un canal sin “ruido”
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va que si bien los datos (cifrados) enviados a través del canal encubierto pueden
ser leidos por cualquiera dentro del rango de alcance de la senal inalambrica, el
campo IV utilizado como medio para enviar los datos del canal sélo puede ser
“escrito” por el emisor del canal.

En cuanto al ancho de banda del canal encubierto, definido como la cantidad
de datos (bytes) del canal que se pueden enviar en cada trama del protocolo, es
trivial notar que por cada trama de datos enviada es posible enviar un byte de
datos pertenecientes al canal encubierto en cualquiera de las implementanciones
desarrolladas.

4.1. Comparaciéon con otras implementaciones de canales
encubiertos sobre IEEE 802.11

A continuacién se presenta un anglisis de cualquier implementacién que utili-
ce mensajes de gestién y/o de control para enviar los datos del canal encubierto,
como es el caso de la implementacién previa de canales encubiertos sobre redes
IEEE 802.11 ([6]) de la cudl se dispone de c6digo fuente. Del mismo, se dedu-
ce que las implementaciones que utilicen mensajes de gestién y/o de control no
cumplen con los requisitos explicitados anteriormente, justificando la decisién de
idear e implementar una solucién que si cumpla con los mismos.

En 2.1, se definieron ciertos puntos que un canal encubierto de red “ideal”
deberfa cumplir, por ende la comparacién con implementaciones (que utilicen
mensajes de gestién y/o de control) se hard con respecto a los mismos. El pri-
mer punto enunciado indicaba que se debe respetar el estandar del protocolo, lo
cual implicar respetar no sélo el formato de las tramas y sus reglas de construc-
cidén, sino que también las secuencias de intercambio de tramas permitidas por el
estandar. Si se considera cada tipo de trama, se vera que las tnicas viables para
implementar un canal encubierto que cumpla con los requisitos impuestos, es
utilizar las tramas ACK o Probe request. Si se analiza en detalle la estructura de
cada una de dicha tramas se nota que todos los campos que la componen se en-
cuentran especificados y por ende no es posible enviar datos del canal encubierto
sin violar las reglas de construccion de las mismas.

Es importante resaltar que en las tramas Probe request se podria enviar datos
en el campo “Last (Vendor Specific) Information Element”, pero dado que su
uso no es habitual y su contenido no se encuentra especificado en el estandar,
llamaria rapidamente la atencién; potencialmente revelando la existencia del
canal encubierto.

En ([10]) se proponen dos canal encubiertos: uno que utiliza el vector de
inicializacién para el envio de datos, y el otro los niimeros de secuencia de las
tramas de datos. El uso de los niimeros de secuencia viola el requisito que indica
respetar el estdndar del protocolo ya que el nimero de secuencia debe ser in-
crementado linealmente. El uso del vector de inicializaciéon propuesto es similar
al implementado en la versién que inyecta datos, pero a diferencia de ésta, no
respeta las secuencias de intercambios de tramas del estandar, utiliza el campo
Key ID que segun el estdndar debe permanecer en cero, y tampoco cifra los
datos enviados (aunque menciona que esta posibilidad existe).
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Adicionalmente, en ([31]) también se propone utilizar el vector de inicializa-
cién para implementar un canal encubierto en conjunto con las direcciones MAC
(para lograr un mayor ancho de banda); violando el requisito que indica respetar
el estdndar del protocolo, ya que se enviaran tramas a direcciones MAC que no
se corresponden a estaciones asociadas a la red (para las cuales nunca se reciben
tramas de confirmaciones). También se propone enviar datos en tramas corrup-
tas (cuyo CRC-32 falle), cuestién que claramente viola el requisito que indica
respetar el estandar del protocolo y facilitara la deteccién del canal encubierto
va que se generaran mas fallas de CRC-32 que lo habitual.

5. Trabajo futuro y comentarios finales

La conclusion fundamental del presente trabajo es que es posible construir
un canal encubierto sobre el protocolo IEEE 802.11 (utilizando las extensiones
provistas en el mismo para soportar WEP), que cumple con los requisitos plan-
teados en la Seccion 2.1, que esencialmente definen un canal encubierto cuyo uso
es “indistinguible” de su no uso.

La existencia de canales encubiertos en un protocolo de red es un problema
de seguridad ya que aumenta el riesgo de utilizar el mismo. Esto se debe a que
utilizar el protocolo introduce un mecanismo oculto de comunicacién que puede
ser aprovechado por un atacante con resultados perjudiciales para quien emplea
el protocolo.

Uno de los objetivos del presente trabajo era mostrar que WEP no sélo
no cumple su objetivo primario, proveer confidencialidad (ya demostrado por
numerosos estudios), sino que ademds agrega otros problemas de seguridad a
una red que supuestamente protege. El mismo se cumplié al demostrar que
WEP permite implementar un canal encubierto de muy dificil detecciéon que no
es posible implementar en redes sin proteccién ni en redes con WPA /WPA2.
Esto se debe a que a la hora de disenar WPA /WPA2 se buscé un mecanismo
que permitiese prevenir contra ataques de repeticion (“replay attacks” ?).

En el caso de WPA o TKIP (nombre no comercial utilizado en el estdndar),
que sigue utilizando el algoritmo ARC4 para el cifrado, el vector de inicializacién
se construye a partir de un contador que es incrementado en uno por cada trama
enviada. Por lo tanto el valor del vector de inicializacion no puede ser aleatorio
como en el caso de WEP sino que estd perfectamente definido, por ende no
pudiendo ser utilizado para implementar un canal encubierto.

En el caso de WPA2 0 CCMP (nombre no comercial utilizado en el estdndar),
se presenta una situacioén similar. A diferencia de WPA se utiliza el algoritmo de
cifrado AES, sin embargo, de forma similar el vector de inicializacién utilizado
es un contador que debe ser incrementado en uno por cada trama enviada.

Es posible extender las ideas presentadas en este trabajo en diferentes for-
mas. A continuacién se presentan las lineas de accién que consideramos mas
interesantes y fructuosas:

9 Los protocolos vulnerables a este ataque son aquellos donde es posible reenviar una
trama, sin modificacién, y la misma sigue siendo vélida.
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Extender el concepto de utilizar un valor pseudoaleatorio de un protocolo de
comunicacién para implementar un canal encubierto a otros protocolos de
red.

Mejorar la implementacién del canal encubierto para que sea bidireccional,
con el objetivo de crear una interfaz de red virtual que permita utilizar
protocolos como TCP/IP a través del canal encubierto.

Estudiar otras alternativas para implementar un canal encubierto en redes
inaldmbricas protegidas por WPA /WPA2, ya que no es posible extrapolar
la idea presentada a éste tipo de redes.

Estudiar la viabilidad de implementar un canal encubierto similar al pro-
puesto en el presente trabajo, basado en las particularidades del manejo de
tramas Probe Request por parte de las estaciones Windows XP [8] [20]. De-
bido a que las estaciones Windows XP envian datos aleatorios en el campo
SSID peridédicamente, es posible extrapolar el concepto presentado en este
trabajo, potencialmente obteniendo un canal encubierto “indistinguible”.
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